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ECOLE 2600

HISTORIQUE DE LA MENACE

LA CYBER, OU INFOSEC, N'EST PAS UNE CONSIDERATION RECENTE. DU CODE CESAR A LA
NUMERISATION DES ECHANGES, LES PREMIERES ATTAQUES DATENT DE LA PRESIDENCE

POMPIDOU

1971 — Ver CREEPER :
pour montrer comment
les programmes B
informatiques peuvent 1988 — Premiere 1995 — Invention du
se propager au sein d'un attaque DDOS a terme « Piratage 2000 — Virus « Love »
réseau 1986 — USA - Loi sur grande echellu.e- grace éthique » attaque des Sl

la fraude et les abus au « ver Morris » gouvernementaux et privés

\/ a travers le monde.
i
i i

I

i

PN

1988 - lere personne 1990-1999 — Propagation de
1986 - Piratage de 400 condamnée en vertu de la loi de nombreux virus et invention de la 2000 — Prise de conscience de la
ordinateurs militaires 1986 sur la fraude et les abus navigation sécurisée « HTTPS ». nécessité de I'"harmonisation des
ameéricains dans informatiques lois sur la cybercriminalité a travers
I'objectif de revendre le monde.
des secrets au KGB.
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HISTORIQUE DE LA MENACE

DEPUIS LE DEBUT 2000, DEVELOPPEMENT DE L'HACKTIVISME ET DES ATTAQUES ETATISTES.

Depuis 2010 — Multiplication des attaques de grande envergure. Les principales victimes
sont : I'Inde, I'Arabie Saoudite, I'lran et I'Ukraine

2003 - Naissance du mouvement Anonymous.
Developpement de I'hacktivisme : forme de 2017 — WANNACRY 2018 — Offensive
militantisme utilisant des compétences du (Rancongiciel)
piratage informatique pour dégrader l'image de affecte plus de 150
leur cible. 2013 — Affaire pays.

SNOWDEN

N Y

britannique contre le
groupe Etat Islamique.

N

/N

Attentats aux USA.

2\

2007 — Estonie, premiére victime d’un 2010 — Découverte du ver Stxmet 2017 — NOTPETYA affecte Oct 2021 — Offensive
acte de cyberguerre qui a eu un impact des milliers d’ordinateurs cyber en Ukraine.

sur 'ensemble d'un pays. CSQ : réforme —premiére cyberattaque qui aurait dans le monde. (Attaque

. , ) . eté commanditée par un .
politique et économie plus tournée vers initialement contre

ouvernement. (US/|srael
le cyber. & (Us/ ) "Ukraine)




1 — Constitution de
l'infrastructure d’attaque
/ Hébergement sécurisé
~900 $
/ VPN (anonymat)
~120 %
/ 20 acces piratés a des entreprises
60000 %

2 — Intrusion dans les systemes

et propagation

/ Ressources humaines* et outils de
propagation (type Cobalt Strike)

3 — Gestion de I'attaque

/ Ressources humaines* et
commission pour le RaaS
30 % des gains

4 — Blanchiment d’argent

/ Anonymat des Bitcoins
0.5 % des gains

/ Blanchiment et conversion en
monnaie réelle
50 % des gains

*Ressources humaines
3 x 3 mois (500 $/j)
90 000 $

Colt total
151 020 $
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MIEUX QU'UN PLAN EPAGNE LOGEMENT

LA CYBERCRIMINALITE EST JUSQU'A 5 FOIS PLUS RENTABLE QUE LES CRIMES TRANSNATIONAUX MONDIAUX COMBINES

CouUTS

Infrastructure .
Criminel - kg Tl o8 Cibles :
affilie _ banques, industriels,
i i propagation netitutions, fournisseurs...
i T 4
@ @ t Affiliation
Blanchi Gestion de
e Egregor [ ’attaque

d argent plateforme RaaS

&

Mixer/Mules

ol \\ ‘\
ma //\\

Paiement de la rancon

L____________ ,/

Cibles piratées

20

Rancons demandées entre
1.5 M$ et 2.5 M$

% des acteurs payant la
rangon

entre @ et 10 % :

Montant rangon négocié
entre

-15%3- 20 %

Gain total brut entre

1.4 M$ et 4.3 M$

(avant paiement plateforme
RaaS et blanchiment)

___________________________

Gain net (apres blanchiment) : entre 500 k$ et 1.5 M$ | ROI : entre 232 % et 880 %




o
C.A. DU CRIME CYBER > CA. DE LA DROGUE

ACTIVITES ILLICITES PAR AN DANS LE MONDE BLANCHIMENT

A L'ORIGINE T - 11 000 DE CAPITAUX

DE L'ARGENT SALE E milliards d'auros ET FINANCEMENT
' DU TERRORISME

Principaux crimes et
délits a 'origine des
sommes considérables
que cherchent &
blanchir les criminels
(liste non exhaustiva)

.....
o o

e s
[

o

_________________

______________

9 000

milliards d'euros

900

milliards d'euros

800

milliards d*euros

750

milliards d*euros

milliards deuros

400

milliards d'euros

350

milliards d'euros

200

milliards d*euros

30

milliards d*euros

24 130

milliards d'euros

2 800

milliards d'euros
susceptibles d'étre
blanchis chaque année

23a5%

du PIB mondial

O VERACASH

L'équivalent (2 |
duPlBdela ¢ 7
puissance mondiale
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LES ATTAQUANTS

GROUPES CRIMINELS, DESTABILISATIONS ETATIQUES, GUERRE ECONOMIQUE, ACTIVISTES,
GUERRE CYBER, ADOS EN MANQUE DE FRISSONS...

ETATS GROUPES HACKTIVISTES INDIVIDUS

Alliés, neutres, adverses, belligueux (NSA Mafias, APTxxx, Lapsus$ International Submersives, cDc, Anon, Excellent vecteur d’entrée (“insider”)

unité TAO, GRU unité 26165/74455, 3éme The Realm, etc
département de I'armée chinoise unité

61398, SEA)
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ECOLE 2 6 00

LEURS OBJECTIES

2 244 104 CYBERATTAQUES PAR JOUR

CYBERCRIMININALITE : ESCROQUER, EXTORQUER, FAIRE
CHANTER, PRENDRE EN OTAGE, CONTREFAIRE, VOLER,
INCITER A LA HAINE, TERRORISME

DESTABILISATION : ATTEINDRE L'IMAGE, INSTILLER DE
FAUSSES INFORMATIONS, INFLUENCER LA POLITIQUE

ESPIONNAGE : COLLECTER DE L'INFORMATION SENSIBLE

SABOTAGE : PORTER ATTEINTE AU FONCTIONNEMENT DES
MATERIELS

10
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| ES DEFENSEURS & LES PROIES

1.082 INTRUSIONS CRITIQUES AU BON FONCTIONNEMENT DU PAYS EN 2021

ETAT FRANCAIS ENTREPRISES PERSONNALITES CITOYENS

17 OPERATIONS TRES SENSIBLES EN CcOUT MEDIAN D'UNE CYBERATTAQUE VIP & VAP DIFFUSION LE VENDREDI 23
2021 DONT 14 SE SONT AVEREES ETRE POUR UNE ENTREPRISE 50 000€ CIBLES VIP NON PREPAREES ET SEPTEMBRE, PAR PLUS DE 11 GO DE
DE L'ESPIONNAGE ET 9 ETAIENT MENES PERTE DE CA DE 27% ET 60% DES MONITOREES. CONTENUS SENSIBLES. DU CENTRE
PAR DES GROUPES DE HACKERS VICTIMES FONT FAILLITE HOSPITALIER CORBEIL-ESSONNES
CHINOIS (ANSSI)

EN
REPUBLIQUE
FRANCAISE

Liberte
Egalité
Fraternite

r 1

FILES

PUBLISHED

Deadline: 23 Sep, 2022 08:42:21 UTC

ch-sf.fr

We present to you the Frendh clinic
CH-5F.FR

REVEMNUE $650 million,

partmers,

We also have personal confidential information of dients of this dinic

And partnership agreements with suppliers. partners. construction organizations.

Confidential correspondence with the authorities, State documents.

We have given this company a very reasonable price as we respect healthcare,

Examples of some files you can see in the scresnshots. We have more than a million files of this company in our hands,
EIRST PART DATA for download

ALL AVAILABLE DATA PUBLISHED !

This company does not want to fulfill its part of the transaction to buy out the decryptor and personal data of its customers, patients and

This company does not core about the leakage of such data as personal cards of customars, medical history, test results. doctors’ diagnese
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MITRE ATT&CK

EST UN OUTIL D'ANALYSE, DE COMPREHENSION, ET DE DEFENSE, MAIS PAS UN OUTIL
D'ATTRIBUTION.

Reconnaissance Resource Initial Access Execution Persistence Pﬂﬂm Defense Evasion Credential Discovery Lateral
Esca Access Movement
10 technigues 7 techniques Q technigues 12 techniques 19 technigques 13 techniques 42 techniques 16 techniques 30 technigques 9 techniques
Active Scanning (3 Acquire Drive-by Command and Account Abuse Abuse Elevation Adversary-in- Account Discovery (4 Exploitation of
Infrastructure ;g Compromise Scripting Manipulation ;s Elevation Control Mechanism gy the-Middle (3, Remote
Gather Victim Host Interpreter (g Conirod Apphcation Window Services
Information (g Compromise Exploit Public- BITS Jobs Mechanism g Access Token Brute Force (4 Discovery
Accounts (7 Facing Container Manipulation ;= Internal
Gather Victim Identity Application Administration Boot or Logon Access Token Credentials Browser Bookmark spearphishing
Information (1 Compromise Command Autostart ranipulation s BITS Jobs from Discovery
infrastructure g External Execution ;14 Password Lateral Tool
Gather Victim Remate Deploy Container Boot or Logon Build Image on Host Stores /x; Cloud Infrastructure Transfer
Metwork Develop Services Boot or Logon Autostart Discovery
Infarmation s Capabilities (4 Exploitation for Initialization Execution j14 Debugger Evasion Exploitation Remote
Hardware Client Execution Scripts (5) for Credential Cloud Service Service
Gather Victim Org Establish Additions Boot or Logon Deobfuscate/Decode AcCcess Dashboard Session
Information (g Accounts (7 Inter-Process Browser Initialization Files or Information Hijacking /7
Phishing 3 I Communication .3.I Extensions Scripts =) Forced Cloud Service
Fhishing for Obtain Deploy Container Authentication  Discovery Remote
Information 1 Capabilities (g Replication Mative API Compromise Create or Services (g)
Through Client Software Modify System Direct Volume Access Forge Web Cloud Storage Object
Search Closed Stage Remavabile Scheduled Binary Process g Credentials i Discovery Replication
SOUrces 7 Capabilities s Media Task/Job = I Domain Policy Through
Create Domain Policy Maodification (2 Input Container and Removable
Search Open Supply Chain I Shared Modules Account (3 Modification 5 Capture (4 Resource Discovery Media
Technical Compromise ;3 Execution
Databases s Software Create or Escape 1o Host Guardrails 1) Modify Debugger Evasion Software
Trusted Deployment Tools Modify System Authentication Deployment
Search Open Relationship Process (s Event Triggered I Exploitation for Process s Domain Trust Tools
Websites/Domains (2, System Execution 15 Defense Evasion Discovery
Valid Services o, Event Triggered Multi-Factor Taint Shared
Search Victim-Owned Accounts (i I Exacution (ys Exploitation for File and Directory Authentication File and Directory Content
Websites User Execution s Privilege Permissions Interception Discovery
External Escalation Maodification (= Use Alternate
Windows Remote Multi-Factor Group Policy Authentication
Management Services Hijack Hide Artifacts (1q Authentication Discovery Material 4
Instrumentation Execution Request
Hijack Flow (12 Hijack Execution Generation Network Service
Execution Flow (12 Discovery
Flow 2 Process MNetwork
braamsdiomm .. levamsair Malameae ... T s A e Elrdarmrl Tharsa
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80% des postes en cybersécurité
concernent la cyber-défense

Les missions offensives et critiques
sont étatiques

e
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LEURS OBJECTIFS

yd

CONTINUITE ET INTEGRITE
FOCUS SUR LES OIV ET OSE

Protégez les personnes : Safety first !

Assurer la continuité de l'activité du Sl : souvenez-vous des
JIEES

Protéger lI'information sensible : secrets nationaux, secrets
Industriels, données personnelles

Stopper la crise au plus vite en sachant réagir grace
notamment a la préparation

16
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| ES DEFENSEURS

LES SERVICES SPECIALISES DE LA COMMUNAUTE DU RENSEIGNEMENT

=
=,
Les services spécialisés de la communauté du renseignement (1er cercle) E TITY
P g . '
O,
LE Directeur: Général de corps FRAN CAI S E IHE I
COORDONNATEUR d'armée Eric BUQUET La DRSD est le service de renseignement « dont dispose le VI
en savoir plus —> Actualité ministre de la défense pour assumer ses responsabilités en Liberté e
- matiére de: 5 ..
-sécurité du personnel Egﬂhtf INSTITPT
zgﬁﬂg gzsn:;flgratel?;:s installations sensibles » Par déoret du 7 ootobre 2018, la Fraternité o HA-UTES E,TUD'ES
. DPSD change d’appellation pour pu MINISTERE pe 'INTERIEUR
' devenir la DRSD
3SDetunbureau Effectif: 1330
Y -Sous-direction de I'exploitation Eff. s
H -Sous-direction de la recherche La DPSD est créée en 1981. Inf 4 i
: ) -Sous-direction«appui» Ses attributions sont fixées par un décret information legique el
Connnnag P”"r‘ L:]“;‘"‘ NUNEZ et -Bureau«J2» (placé pour emploi au de 2001. Cette direction devient un Sécurité Economique
ordonnat ell"“l'la 'Gl'll Iu{ensgrgnemen etdela CPCO) service de renseignement par décret en Arrété de nomination en date du
W OMNE 9 SSTOno kS 2007. 14 avril 2021avec prise de
(CNRLT) - P
3 La DRM a été créée en 1992. Son 27 fonction & compter du 19 avril
H organisation et son fonctionnement sont - 2021.
i 3 récises par le code de la défense et par ik
Décret 2017-1095 du 14 juin . p Sisge: Malakoff (92). . . -
2017 un arrété du 30 m?rs 2016, 2 Eegr_nprises sur(la l)erlimrre ot Directeur: Florian COLAS,
' . : OM. Administrateur général des
M Décret de nomination du 15 juillet —— douanes et droits indirects
2020 en savoir plus —> site DNRED
Effectif: 763 Thomas COURBES
REASQSEwEEM%‘:JT . | Eff Directeur Général des Entreprises
Directeur: Général de corps ! - sepel o —— et C issaire & I'i i i etala
darmée Erie VIDAUD { £R.DNRED 8 60h créée pes amBldch arinas 1000 séourits économique (CISSE)
o el { g En 2007 , cette direction de la DGDDI B
- en savoir plus H . (Crganigramme) devient un service a compétence §
s { o nationale. Décret n°2016-66 du 29 janvier 2016 instituant
Sisge: Paris H un commissaire & l'information stratégique
7éme iy H Tt 3directions « métiers » ou fonctionnelles et des services centraux: et a la sécurité économiques (CISSE) et
! " -Direction du renseignement douanier (DRD), portant création du SISSE.
=" o -Direction des i (DED), —> étes antifraude i
- s dimportance nationale et internationale ou présentant une sensibilité Arrété du 29 janvier 2016 relatif aux
H o particuliére, conséquences de la création du SISSE.
; B -Direction des opérations douaniéres (DOD), —> lutte contre la grande '
Préfet Francois CHAMBON \ ~ e 4 Sy i
Direticar dolsatenic du o } fraude douaniére (23 services sur le territoire dont 4 en zone Antilles-Guyanne) Décret du 6 juillet 2018 portant nomination du
renseignement s E’_\:)gg Ivry-sur-Seine g directeur général des entreprises - M. COURBE
2 r % Plusieurs entités spécialisées dont (Thomas). )
Arrété du 15 mars : Cyberdouane 4
2017 ' Décret n°2019-206 du 20 mars 2019 relatif & la
Directeur: Diplomate Bernard gouvernance de politique de sécurité
EMIE économique.
en savoir plus SE
Placée sous I'autorité du Ministre -~
do la Défense Directrice: Maryvonne LE
g BRIGNONEN
RENSEIGNEMENT . o= Inspectrice des finances de 1ére
Succéde en 1982 au Service de classe
documentation extérieure et de : ir plt
contre espionnage (SDECE) A SR o %Quﬂ—o—ﬁﬁ—?&"‘ tion et chiffr
cles
Effectif: 5627
K Eff.
Télécharger le plaquette de directions " Tracfin est la cellule de renseignement financier
g i T i i francaise. :
:er?sggr?efﬂrenrllte i %:grféPans Direction générale - - Création en 1990 par décret & la suite du « Sommet dit de Jofirey CELESTIN-URBAIN
Diraction da l'adminkstration Rapports et [Arche » pour lutter contre 'argent sale. Chef du Service de I'information stratégique et
Direction des opérations documents annuels - Placé al'origine au sein de la DGDDI, il est un service & de la sécurité sconomique (SISSE)
Direction du renseignement ** compétence nationale depuis 2006. 4
Direction de la stratégie ; Effectif: 166 H
Direction technique - £ g ; :
Défonss POl si M | Arrété du 1er octobre 2018 portant
et Sécurite . g Siége: Montreui nomination du chef du SISSE - M.
nationale (93) n CELESTIN-URBAIN (Joffrey)
L Livee suanc Effectif: 4043 % RS e '
agents Actions opérationnelles autour de: — == L —
{— a Arrété du 28 aolt 2019 relatif & I'organisation
T -département de I' dur etdel 1 (DARI) —> 4 du service de I'information stratégique et de
famd Directeur: Préfet Nicolas divisions la sécurité économiques.
N LERNER ; . -département des enquétes (DE)—> 4 divisions
i K e " " -division de lutte contre le financement du terrorisme (DLFT) 8 N
en savoir plus Créée par décret du 30 avril 2014 ",
v T elle succéde a la DCRI et devient LES FINALITES PERMETTANT L'UTILISATION DES
Rt [aaaoay o e une direction autonome. Dossier de presse lutte contre le TECHNIQUES DE RECUEIL DU RENSEIGNEMENT
Téléchargerles ® 5 Hérit_iére dela direcftiqn dela Autres services financement du terrorisme Art L.811-3 CSI
points olés REDEN Missions autour de 4 pOIa;- survsliiance du territolre (DST) o e e s & s
: crébe en 1944, Organisation: -Le péle juridique et judiciaire (PJJ) i
) H . . -mission des systémes d'informa on (MSI) Lindépendance nationale, lintégrité du territoire et la défense nationale.
-Contre espionnage . -Direction du renseignement et -cellule d’analyse stratégique (CAS) —> tendances en matiére de
-Contre ingérence économique et Siége: Levallois-Perret des opérations blanchiment Finalité n°2
contre prolifération (92) -Direction technique des affaires administratives et ires (DAAF) Les intéréts majeurs de la politique étrangére, 'exécution des engagements suropéens
— Lutte contre le terrorisme et les _Service de ladministration F et internationaux de Ia France et la prévention de toute forme d'ingérence étrangére.
— M ——— extrémismes violents générale Finallté n*3
S -Lutte contre la cybercriminalité -Inspection générale Les intéréts économigues, industriels et scientifiques majeurs de la France.
= Finalité n°4
< La prévention du termarisme.
Finalité n°5
La prévention de:
a) Des atleintes & la forme républicaine des institutions
Télécharger la Télécharger la revue Baggor b) Des actions tendant au maintian ou 4 la raconstitution de groupemants dissous
stratégie nationale du siralegique de p ﬂif‘ﬂmef“ﬂ;: " ) Des violences collectives de nature & porter gravement atteinte  la paix publique.
2019 " loi sur le N
renseignement La prévention de la criminalité et de |a déling
Finalité n°7
La prévention de la prolifération des armes da destruction massve (ADM).
P \.
Loi n°2007-1443 portant (R Télécharger le rapport AP Télscharger le rapport  (RL] Telécharger le rapport (LI Iékicharer le rapport sur les 25 Iélécharger 1a loi 2016-587 pe Zecinrdat te i selecharqer. le_rapport o
— dactivité de la DPR d'activité de la DPR moyens consacrés au prorogeant I'état d'urgence et MAR rapport d'activité de AVR d'activité de la DPR pour ocT
- création d'une délégation [MeIeMl d'activitt de la DPR LTI activité de la AVR e JUIL i i FEV la DPR Tannée anrik
NS o ; ur l'année 2012 pour l'année 2014 renseignement au sein des portant mesures de 2017 a pour Tann 2019 l'année 2019-2020 2021
lq'N \ l pariemeniaire au QLY pourlannée 2010 2012 B : 2014 3 EUEW programmes « police (adkad renforcement de la lutte 2017 i
(D renseignement (DPR). ! : i ' i ] nationale » et « gendarmerie ' antiterroriste : ; H :
&/ SSEMBLEE i : | | | | | ratonde- | | } | 5 |
N AT I ONALE 9 Télécharger le rapport 17 Télécharger le rapport 30 Télécharger le rapport 18 nsulter la loi 2015-912 07 Télécharger le rapport 21 arg le rapport 12 Télécharger le rapport 11 Télécharger le rapport d'activité
. ocT d'activité de la DPR DI ochivite de la DPR AVR d'activité de la DPR DEC EHERInTS au ocT d'activité de la DPR pour JUIL d'activité de la DPR pour VL] d'acti de la DPR pour JUIN de la DPR pour l'année
2007 pour les années 2008 FIS[  pour 'année 2011 2013 pour l'année 2013 FIGES renseignement. 2015 I'année 2015 2016 I'année 2016 2018 Fannée 2018 2020 2020-2021
et 2009
mise & jour 10/10/2021
Composition de la Délégation Parlementaire au Crédits: Département
Renseignement ISE
N >
y
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GESTION DE CRISE & CHAINES CYBER : SYNTHESE DE L'ORGANISATION EUROPEENNE ET
FRANCAISE LIEE A LA SECURITE NUMERIQUE

2 E GESTION DE CRISE & CHAINES CYBER : SYNTHESE DE L'ORGANISATION EUROPEENNE ET FRANCAISE LIEE A LA SECURITE NUMERIQUE

\—/
J

Le Conseil de Europe aide & protéger les sociétés contre les menaces La Commission a adopté en 2017 une recommandation : le Blueprint, DISPOSITIFS DE CRISE
DISPOSITIFS CYBER i d FEurope aide d proger s sosséti cont T I ‘ 2 adopté en: mandaton: leBhuprint,
Y T v - vy définissant les procédures de P etd p pour la gestion des incidents majeurs et
. q_Ul reste encc.:re EUSUU’d'h_UI le cadre jurldu‘:uc; des crises cyber. Le commissaire au marché intérieur est en charge du renforcement de
) I_ﬂtﬂf'nil‘lbﬂi! cuntra|gna.ntde [eflﬂ'?'““ POlf’JES dlﬂerentes. — la cybersécurité de I'Europe, la sécurité des réseaux et des systémes d'information,
Iégislations n.atl'ona.le's. mais aussi via son comité de la convention — des mécanismes d’urgence en cas de cyber-incident et le déploiement de F'unité
Organisation sur la cybercriminalité (T-CY) ou encore son bureau du programme — e commune pour la cybersécurité (Joint Cyber Unit).
A = - 2 .
du Traité de I'Atlantique Nord sur la cybercriminalité (C-PROC). CONSEIL DE UEUROPE Conseil de I'UE ——
OTAN " _— : ", " L’European Union Agency for Criminal Justice
L'Alliance a pour principale fonction En cas de crise ou incident majeur, la coordination pourra s'effectuer L FERT'EU ,_Cnmputer E}mergem:?' Respon.se Tea_m Cooperation (Eurojust) a pour principales missions
la défense collective, la gestion de crise dans le cadre du systéme d’alerte rapide «t ARGUS» au sein de la " g del UE_ |n|.:E:rV|ent en cas d urgen:.e |nfo|:ma!:|qule M la coordination des & et des I etla
| et la sécurité coopérative. Des équipes de Commission, tandis que le Conseil de I'UE assurera la coordination : CS I RTS y une équipe permanente au profit des institutions coopération entre les autorités des Etats membres.
gazy a A 2 g 2 > i . : sags g g £ . européennes. |l coopére notamment avec les CERTs des P .
La NATO Communications and - réaction rapide de 'OTAN peuvent intervenir politique via le dispositif intégré pour une réaction au niveau ., NETWORK =R P P! " D ——— Elle cherche & rendre plus efficaces ces enquétes et
Information Agency (NCIA), fournit i 24 h/24 au nom de la clause politique dans les situations de crise (IPCR). Enfin, lorsque la Etats membres. Le CSIRTs NEt,wn’k est leréseau des CERT. poursuites, notamment en matiére de lutte contre
aux pays de I'Alliance les moyens w I d'assistance mutuelle de Particle 5 du traité crise comporte d'importantes implications liées a la Rropcens. EURO]) i cybercriminalité.
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FOCUS SUR LES SOC, CERT & CSIRT
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MANAGEMENT DE PROJETS ET

CYCLE DE VIE
(MPC)
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ORGANISATION ET Archn;eﬂ(e}h?%%l;g 1:Seécuritfé Inforn'_latique OPERATION ET
GESTION DES RISQUES . MAINTIEN EN CONDITION
(POG) ' - OPERATIONNELLE
(OMCO)

Responsable de la Sécurité
# Responsable de la Sécurité des Systemes
# Officier de la sécurité des systéemes d'info ' hnicien support SSI
# Information systems security manager (IS
# Chief information security officer (CISO)
# Chief security officer (CSQO)

Correspondant sécurité -
# Correspondant sécurité du systeme d'informai

# Information Security Officer Jistrateur sécurité
# Risk Manager e Administrateur Sécurité Informatique

# Gestionnaire de risque ' CYBERS ECU RITE # Opérateur en sécurité des systéemes d'information

# Correspondant ris # Cyber Defense Infrastructure Support Specialist

Security Operation Center)

Sques et conformité
' Expert réponse a incident

# Auditeur organisti et

CONSEIL, AUDIT, # Auditeur technique / Pentester z igﬁgglﬂ?;;’;:::ﬁfgﬂiﬂ%”egt”merique
EXPERTISE # Formate_ur ; y -‘\\__ # Cyber Crime Investigator
(C AE) # Information security auditor " # Analyst Forensics
Compliance & Privacy

# Délégué a la Protection des Données (DPD) A

# Bata protection officer (DPO) SUPPORT ET

# Pri li /

e s GESTION DES INCIDENTS

# Correspondant informatique et libertés (CIL) (SG|)
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Niveau Master ou spécialisé

Fondamentaux

Electronique et architectures matérielles

Systémes d’exploitation

Réseaux et protocoles

Cryptologie

Stéganographie et tatouage

Bases de données

Aspects systémes et systémes de systémes

Normes, certifications, guides (organisationnel)

Certifications et évaluations de produits

Politique de cybersécurité et SMSI

Droit et réglementation

Développement logiciel et ingénierie logicielle

Gestion de projet

Cyberdéfense

Analyse post-mortem (Forensic)

Systémes spécifiques, informatique industrielle

Aspects sociaux et sociétaux

Tests d’intrusion

Sécurité physique

Problématique SSl en contexte spécifique

Rétro ingénierie

Aspects économiques de la sécurité
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SPECTRE DES METIERS

Les métiers de la cybersécurité sont en constante évolution. Certains métiers sont en

gestation (ex: cybersécurité de 'lA, de la blockchain) ou sont spécifiques a une industrie

............................................................................................................................................................................................................................................

Gestion de la sécurité et

. . Conception et maintien : Gestion des incidents et Conseil, services et o
pilotage des projets de . i : ; P Métiers connexes
S d'un Sl sécurisé . descrises de sécurité recherche
sécurité - -
Directeur Cybersécurité : Chefsécurité de projet Responsable du SOC : Consultant en cybersécurité : Resporjsaplfe d’u p.la.n ,de
: : : : continuité d'activité
RSS! Architecte sécurité . Opérateur analyste SOC : Formateur en cybersécurité . : Delegue adg:ln%r:écgctlon des
Spécialiste séeurité d'un Evaluateur de la sécurité des
Coordinateur sécurité P Responsable du CSIRT E technologies de E Manager de risques

domaine technique

I'information
. Directeur de programme de | Spécialiste en : Analyste réponse aux : Développeur de solutions de | : A
: . iy : < . P L . i : . np : Directeur surete
sécurité. +  développement sécurisé Incidents de sécurité. ; sécurité -
Responsable de projet de . Gestionnaire de crisede i Intégrateur de solutions de | :
L : Cryptologue : L : L . Responsable des assurances :
securite . cybersécurité : securite : :
. Administrateur de solutions ' Analyste de la menace i Chercheur en sécurité des | Responsable du contrdle
de sécurité ! cyberséecurité i systemes d'information | interne
Auditeur de sécurité : : E Juriste spécialisé en
organisationnelle ] 5 5 cybersécurité
Auditeur de sécurité : ! . Chargé de communication :
technique E i i spécialisé en cybersécurité

............................................................................................................................................................................................................................................

Security service delivery
manager

https://www.ssi.gouv.fr/luploads/2021/10/anssi-panorama_metiers_cybersecurite-2020.pdf
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CONCLUSION



TOUT EST CYBER.

SCIENCES DE L'INGENIEUR,

SCIENCES SOCIALES,

COMPORTEMENTALES, SECURITE
PHYSIQUE...

NOUS FORMONS DES EXPERTS
POUR UN MONDE QUE NOUS NE
CONNAISSONS PAS.
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